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Abstract: NAND-flash memory has the advantages of large capacity and fast rewriting speed. It is suitable for the storage of 

large amounts of data and is often used as an online storage device for embedded products. However, NAND-flash has the 

problems of bad blocks and other insufficient reliability.In a certain aerospace model temperature/strain measurement system, 

the NAND-flash memory is erased and written through DSP software, and the strain/temperature measurement data collected by 

the sensor is stored in real time. After the system was powered on many times and completed data collection and decoding, it was 

found that the data stored in the NAND-flash had abnormal faults. By analyzing the test phenomenon and failure mechanism, the 

failure problem is attributed to the fact that the data in the NAND-flash is not erased, and it is coupled with the newly written data, 

and it is finally located because the data in the original data address cannot be effectively erased when the data address is stored. 

Coupling also occurred, resulting in an error in the data address, and the data was coupled after power-on again. Based on the 

above-mentioned reasons, this paper proposed a troubleshooting method and conducted a test. The verification was successfully 

passed and the problem was resolved.This method has high reference significance in the large-capacity and high-reliability data 

storage of NAND-flash in the field of aerospace models. 
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摘要：NAND-flash存储器具有容量较大、改写速度快等优点，适用于大量数据的存储，经常作为嵌入式产品的线上存

储设备，但NAND-flash存在坏块及其他可靠性不足的问题。某航天型号温度/应变测量系统中，通过DSP软件对

NAND-flash存储器进行擦除、写入等操作，实时存储传感器采集得到的应变/温度测量数据。在系统多次上电并完成数

据采集和解码后，发现NAND-flash中存储的数据存在异常故障。通过分析试验现象和故障机理，将故障问题归结为

NAND-flash中数据未擦除，与新写入数据发生耦合，最终定位于由于储存数据地址时未能有效擦除原先数据地址中的

数据，也发生了耦合，导致数据地址出错，从而重新上电后数据耦合，根据上述原因本文提出了故障解决方法并及进

行了试验，顺利通过了验证，问题得到解决。该方法在航天型号领域NAND-flash的大容量、高可靠性数据存储方面具

有较高的参考意义。 
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1．引言 

某航天型号温度/应变测量系统中，通过采用光纤光

栅传感器，能够同时完成96路以上温度/应变的实时测量，

在测量过程中产生了大量的数据，需要一种能够快速可靠

的存储方案保证数据的正确性和完整性。在系统设计时，

采用NAND-flash作为数据的存储器。针对NAND-flash使

用的实践可靠性，经过研究发现，NAND-flash在使用过程

中存在坏块、擦除失败等可靠性不足的问题，众多研究人

员提出了针对此类问题的可靠性设计方法和措施，解决了

部分可靠性问题，但在实际使用过程中仍然存在不够全面，

问题覆盖性不足的问题[1-4]。在该航天型号系统产品设计

师，集合了上述研究成果及设计思路，但进在行系统测试

时，通过多次上电并完成数据采集和解码，并对数据进行

分析后发现，部分数据仍出现乱码的情况，且该情况出现

具有一定的概率性和偶然性，出现的时机为上电后的一段

时间，往后数据即恢复正常。因数据异常导致温度/应变

测量结果的不正确性，会导致总体和设计师误判系统的安

全性和可靠性。因此，分析NAND-flash中存储的数据异常

故障的产生机理并采取有效措施实现对系统温度/应变的

正确测量在实际中有着重要意义。 

2．数据存储的可靠性设计 

Flash闪存是非失易存储器，可以对称为块的存储器单

元块进行擦写和再编程[5]。任何flash器件的写入操作只能

在空或已擦除的单元内进行，所以大多数情况下，在进行

写入操作之前必须先执行擦除。擦除NAND器件是以

8~32KB的块进行的，执行相同的操作最多只需要4ms，而

擦除NOR器件时是以64~128KB的块进行的，执行一个写

入/擦除操作的时间为5s，所以一般在数据存储领域采用

NAND-flash[6]。NAND-flash存储器是flash存储器的一种，

其内部采用非线性宏单元模式，为固态大容量内存的实现

提供了廉价有效的解决方案。NAND-flash存储器具有容量

较大、改写速度快等优点，适用于大量数据的存储，因而

在业界得到了越来越广泛的应用，如嵌入式产品中，包括

数据相机、MP3随身听记忆卡、体积小巧的U盘等[7]~[12]。

在某航天型号温度/应变测量系统的设计和软件编程过程

中，开展了一系列数据存储的可靠性设计，主要采取以下

措施和方案。 

2.1．坏块的可靠性处理 

NAND-flash非常容易出现坏块，且NAND器件中的坏

块是随机分布的，需要对介质进行初始化扫描以发现坏块，

并将坏块标记为不可用。针对NAND-flash中的坏块，通过

对全盘进行擦除过程中，进行有效性校验和检测，如存在

坏块情况即将坏块地址存储于flash的某固定区域，在下一

次上电初始化时直接读取该固定区域获得全部的坏块地

址，在进行数据存储时，判断是否为坏块，如果是则跳过，

不将数据存入该坏块中，以此保证数据存储的可靠性。具

体技术实现如图1所示，坏块badpage1和坏块badpage2的地

址分别存储于badpageaddr中，在系统上电启动时，从

badpageaddr中读取坏块的地址，从而在数据存储过程中将

其跳过。 

 

图1 坏块可靠性处理示意图。 

2.2．写入操作的可靠性设计 

NAND-flash以块为单位进行擦除操作。Flash的写入

操作必须在空白区域进行，如果目标区域已经有数据，必

须先擦除后写入，因此擦除操作是闪存的基本操作。该系

统通过擦除指令，能够保证全盘的一次性擦除，同时，对

是否擦除成功进行了校验，保证擦除的完整性 [13]。 

2.3．多次上电的可靠性设计 

因系统需要多次上电使用，为了保证上一次上电的数

据不被本次上电存储的数据破坏，系统采用了双地址交叉

存储上一次上电已到达NAND-flash的块地址，在系统上电

后，读取该地址确定目前已存储的块，同时，因存储的块

地址有一定的延后性，在读取该地址后自动隔离一个存储

周期的地址长度，作为本次上电的初始块地址，以保证上

一次最后的块地址和本次初始块地址不存在交叉的情况。

具体技术实现如图2所示，系统上电后从块地址存储区中

读取交叉存储的已到达NAND-flash的块地址，比较addr1

和addr2的大小，取较大值，并加上一个存储周期的地址

长度，作为下一次上电的初始块地址。 

 

图2 多次上电的可靠性设计。 
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3．故障现象和原因分析 

3.1．故障现象 

温度/应变测量系统多次上电并完成数据采集和解码，

并对数据进行分析后发现，部分数据出现乱码的情况，且

该情况出现具有一定的概率性和偶然性，出现的时机为上

电后的一段时间，往后数据即恢复正常。上电初始异常数

据见图3，因上电后时间尚未同步，故输出时间应为初始

化时间（ 2019-1-10:0:0），但输出数据时间显示为

（2019-0-00:0:0），数据异常。 

 

图3 上电初始异常数据。 

上电一段时间后，数据恢复正常，具体见图4所示，数据恢复正常过程中出现了数据的异常跳动。 

 

图4 上电一段时间后从异常恢复正常数据。 

3.2．原因分析 

通过观察存储的时间信息，可以看出月和日均为0的情

况，但通过进行代码走查判断，该情况在逻辑中不应该出

现，因软件在初始化阶段即对月和日变量进行了初始化（1

月1日），且在软件运行过程中完全不存在清零的过程，除

非在时间同步时输入了错误的时间信息，但由于时间输入

是通过读取计算机系统时间的方式进行，不会出现日和月

为0的情况。通过数据产生的可能性分析：可能是因为两组

数据耦合，导致时间信息数据异常（NAND-flash特性为数

据耦合可以使得存储的数据位从1变为0，但不能从0变成1，

耦合方式可以认为两组数据进行了相与（&）操作）。 

表1是对帧计数进行上下两次通电的数据耦合分析，

可以看出从第1帧到第4701帧均完美耦合，与存储的flash

数据完全一致。 

表1 帧计数上下两次通电的数据耦合分析。 

序号 flash中帧计数 写入帧计数 写入帧计数（16进制） flash中帧计数（16进制） 读取的帧计数（16进制） 

 229601 1 1 380E1 1 
 229602 2 2 380E2 2 

 229603 3 3 380E3 3 

 229604 4 4 380E4 4 
 229605 5 5 380E5 5 

 229606 6 6 380E6 6 

 229607 7 7 380E7 7 
 229608 8 8 380E8 8 

 229609 9 9 380E9 9 

 229610 10 A 380EA A 
 229611 11 B 380EB B 

 229612 12 C 380EC C 

 229613 13 D 380ED D 
 229614 14 E 380EE E 

 229615 15 F 380EF F 

 229616 16 10 380F0 10 
 229617 17 11 380F1 11 

 229618 18 12 380F2 12 
 229619 19 13 380F3 13 

 229620 20 14 380F4 14 
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序号 flash中帧计数 写入帧计数 写入帧计数（16进制） flash中帧计数（16进制） 读取的帧计数（16进制） 

 229621 21 15 380F5 15 
 229622 22 16 380F6 16 

 229623 23 17 380F7 17 

 229624 24 18 380F8 18 
 229625 25 19 380F9 19 

 229626 26 1A 380FA 1A 

 229627 27 1B 380FB 1B 
 229628 28 1C 380FC 1C 

 229629 29 1D 380FD 1D 

 229630 30 1E 380FE 1E 
 229631 31 1F 380FF 1F 

 229632 32 20 38100 0 

 229633 33 21 38101 1 
… …… …… …… …… …… 

4701 234301 4701 125D 3933D 121D 

 

通过对时间信息和帧数据信息进行数据分析，可以得

出以下结论：数据异常故障的原因是由于上下两次上电存

储的部分数据进行耦合的原因导致的。该区域flash块在上

一次断电前已写数，系统重新上电后，该区域又被重新写

入数据，导致前后两次数据进行了耦合。 

系统在进行可靠性设计时，已充分考虑了多次上电可

能导致的块地址中数据重复写入导致数据的不正确性的

情况，且在下一次上电后自动隔离一个存储周期的地址长

度，保证了NAND-flash存储器中数据存储的冗余。 

通过新增代码，将存入到块地址存储区中的addr1

和addr2实时读出并通过串口往外发送，保存数据进行

分析后发现，addr1和addr2数据未按照设计要求的一个

存储周期的地址长度递增，与上述存储的温度/应变数

据出现的情况类似，出现了乱码的情况，同样可以发现

该数据是由于前后连续两次存储的数据进行耦合的原

因导致的。 

 

图5 地址数据。 

由于addr1和addr2数据的错误，可以根据图3进行以下

分析，addr2a表示addr1下一个存储的地址数据，addr2b表

示addr1上一个存储的地址数据，addr2a和addr2b均存于块

地址的addr2区域，对addr2b擦除后，存入add2a,同时他们

之间的关系为： 

addr2a=addr1+一个存储周期的地址长度  （1） 

addr2b=addr1-一个存储周期的地址长度  （2） 

由于 addr2b与 addr2a数据耦合，耦合得到的数据

addr2<addr2b<addr1（flash数据耦合可以使得存储的数据

位从1变为0，但不能从0变成1），故而导致原逻辑判断下

一次上电的初始块地址变成addr1+一个存储周期的地址

长度，与设计期望的addr2a+一个存储周期的地址长度少

了一个存储周期的地址长度，导致存储的部分温度/应变

数据耦合。 

4．解决措施及试验验证 

为了避免出现存储的温度/应变数据的异常故障的出

现，关键在于解决前后两次连续通电的数据耦合问题，也

就是解决上电初始块地址的正确性问题。 

针对上述问题，主要提出了两种解决措施。第一种，

增加NAND-flash块地址存储区存储数据前进行擦除的等

待时间，由原芯片手册中推荐使用的 typicaltime改为

maxtime，保证具有充分的时间将存储区中的内容擦除。

第二种，保证块地址存储区写入数据的正确性校验功能，

数据地址写入后立即读出，与写入数据进行比较，如数据

不一致，重新进行写入操作，以上循环进行2~3次，充分

保证写入数据的正确性。 

为了进一步增加NAND-flash温度/应变数据存储的可

靠性，在系统上电确定初始块地址后，从初始块地址中读

取数据，判断初始化块地址是否为空或擦除状态（判断数

据是否为0xff），如不为空和擦除状态，则初始块地址往

后延一个固定长度，重新判断初始块地址的状态，以此循

环，直至初始块地址为擦除状态。 

将改进后的系统多次上电，并将存入到块地址存储区

中的addr1和addr2实时读出并通过串口往外发送，进行数

据分析后发现addr1和addr2数据按照设计要求的一个存储

周期的地址长度递增，不再出现数据异常情况，同时，

NAND-flash存储的温度/应变数据也未出现数据异常情况，

该问题得到解决。 

5．结论 

凭借着存储密度大和存储速率高的特点，基于

NAND-flash的大容量存储器在航天型号领域得到了广泛

的应用。但是由于NAND-flash本身存在缺陷，包括坏块、

擦除和写入异常等情况，依靠NAND-flash本身无法有效保

证航天型号数据存储的高可靠性要求。本文针对航天型号

温度/应变测量系统中出现的数据异常情况，分析了基于

NAND-flash的数据存储异常故障机理及解决措施并进行

了试验验证。该方法在航天型号领域大容量、高可靠性数

据存储方面具有较高的参考意义。 
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